
Gemeinsam stärker: OnDMARC und Brand Trust

Die Nachahmung von Markenidentitäten zählt heute zu den am weitesten verbreiteten 
und folgenschwersten Cyberbedrohungen für Unternehmen. Angreifer missbrauchen 
das Vertrauen in etablierte Marken, um Kunden, Partner und Mitarbeitende zu 
täuschen. Dafür setzen sie unter anderem gefälschte Absenderadressen, täuschend 
ähnliche Domains, Typosquatting und sogar verwaiste digitale Infrastruktur ein, um 
legitim zu erscheinen und ihre Zielpersonen in die Irre zu führen.

Clearbit Forms

Warum Unternehmen einen mehrschichtigen Schutz vor 
Identitätsmissbrauch benötigen

Betreff  Erforderliche Unterlagen – DRINGEND

 JD Jane Doe                       <jane.doe@ihrunternehmen.de> 

Betreff  Dringend – Bitte bearbeiten Sie die Rechnung noch heute!

 JD Jane Doe, CEO                   <jane.doe@1hrunternehmen.com> 

Exakte Domain-Impersonation

Übernahme vergessener oder aufgegebener Subdomains

Angriff mit Lookalike- und Cousin-Domains

Betreff  Bitte aktualisieren Sie Ihre Anmeldedaten

 Ihre Bank                    <noreply@app.ihrebank.de>

YB

Bei einem Exact-Domain-Spoofing-Angriff 
fälscht ein Betrüger den E-Mail-Header, 
sodass die Nachricht den Anschein 
erweckt, von Ihrer echten Domain zu 
stammen (z. B. @ihrunternehmen.de).

Mit welchen Methoden Angreifer Ihre Marke missbrauchen

Diese Beispiele zeigen zwar E-Mail-basierte Bedrohungen, doch Lookalike-Domains 
werden auch häufig verwendet, um gefälschte Websites zu hosten, die Anmeldedaten 
stehlen oder Marken in Suchmaschinen, im Web und in sozialen Medien imitieren.

Bei diesen Angriffen werden echte, 
authentifizierte Subdomains genutzt, die 
nicht mehr verwaltet werden. E-Mails, die 
über diese Subdomains versendet 
werden, bestehen die 
Sicherheitsprüfungen und wirken legitim.

Wenn DMARC das Spoofing der exakten 
Domain blockiert, weichen Angreifer auf 
Lookalike-Domains aus, die Ihrer 
Domain täuschend ähnlich sehen und 
Empfänger auf den ersten Blick in die 
Irre führen (z. B. 
@1hrunternehmen.com).

redsift.com



● Schutz der exakten Domain durch 
DMARC durchsetzen

● DMARC, SPF, DKIM, MTA-STS und 
BIMI zentral verwalten

● Vollständige Transparenz über alle 
Versandquellen durch 
handlungsorientierte Berichte 
erhalten

● Schädliche E-Mails von vergessenen 
oder verwaisten Subdomains 
stoppen

Schützen Sie Ihre Domain und Ihre Marke mit 
Red Sift
Red Sift OnDMARC und Red Sift Brand Trust schützen vor unterschiedlichen Formen der 
Marken- und Domain-Impersonation. Während OnDMARC Spoofing-Angriffe verhindert, 
bei denen Ihre echte Domain missbraucht wird, erkennt Brand Trust Lookalike-Domains 
und neu entstehende Impersonation-Bedrohungen im Web.

Schutz vor Phishing- und 
Business-Email-Compromise-Angriffen 
(BEC)

Gehen Sie über DMARC hinaus und 
erkennen Sie Lookalike-Domains, bevor sie 
Ihrer Marke schaden

● Internetweite Aktivitäten überwachen, 
um neu entstehende Bedrohungen 
frühzeitig zu erkennen

● Die unbefugte Nutzung Ihrer 
Markenassets mithilfe speziell 
entwickelter KI identifizieren

● Einen KI-Agenten einsetzen, um 
Bedrohungen zu klassifizieren und 
potenzielle Takedown-Fälle 
hervorzuheben

● Reaktionen mithilfe integrierter 
Eskalations-Workflows priorisieren
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Bereit für ein Gespräch?
Erfahren Sie auf redsift.com, wie die sichersten Unternehmen der 
Welt Red Sift nutzen, um ihre Cyberresilienz zu stärken.

Mehr als 1.200 führende Sicherheitsexperten weltweit vertraue Red Sift

redsift.com

http://redsift.com

