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Mit Red Sift OnDMARC Phishing-Angriffe
blockieren und die E-Mail-Zustellbarkeit

steigern

Was ist DMARC?

DMARC steht fur ,Domain-based Message
Authentication, Reporting & Conformance” und ist
ein Protokoll zur E-Mail-Authentifizierung, das
verhindert, dass Angreifer Inre Domain fur den
Versand betrugerischer E-Mails missbrauchen. Es
baut auf den Protokollen DKIM und SPF auf und
erganzt sie um Reporting- und
Durchsetzungsfunktionen. Dadurch kénnen
Absender betrugerische E-Mails blockieren, die eine
legitime Domain imitieren, und gleichzeitig die
Zustellbarkeit verbessern.

96%

$4.6 Mio

DMARC nutzt die Validierungsergebnisse von SPF
und DKIM, um festzustellen, ob eine E-Mail vom
Domaininhaber autorisiert wurde. Auf Grundlage
dieser Prufung kann DMARC empfangende
Mailserver anweisen, nicht autorisierte E-Mails
abzulehnen oder unter Quarantane zu stellen.

-5%

Was ist SPF?

Das Sender Policy Framework (SPF) ist ein
Protokoll, das Uberpruft, ob ein Server berechtigt
ist, E-Mails im Namen einer Domain zu versenden.

Was ist DKIM?

DomainKeys Identified Mail (DKIM) ist eine
digitale Signatur, die bestatigt, dass der
Inhalt einer E-Mail nicht manipuliert wurde.

Durchschnittlich beginnen
96 % aller Cyberangriffe
mit einer Phishing-E-Mail.

Die durchschnittlichen
Kosten einer durch
Phishing verursachten
Datenschutzverletzung
belaufen sich auf 4,65
Mio. US-Dollar.

Unternehmen
verzeichnen in den ersten
sechs Monaten nach einer
Datenschutzverletzung
einen Ruckgang ihres
Aktienkurses um 5 %.

Abgelehnt
— Unter Quarantane

Wie

gestellt

Die E-Mail ist

nicht autorisiert
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Ubernehmen Sie wieder die Kontrolle tiber lhre

E-Mail-Reputation

Mit ONnDMARC kénnen Sie die exakte Domain-Impersonation im Posteingang
verhindern, indem Sie schnell und effektiv zur DMARC-Durchsetzung (p=reject)
gelangen. Gleichzeitig verbessern Sie Ihre E-Mail-Zustellbarkeit und erfullen die
Voraussetzungen fur Brand Indicators for Message Identification (BIMI).

18.500 99%

Nicht autorisierte

Versandquellen erfolgreich E-Mail-Zustellbarkeitsrate
blockiert
1 J) fJwise

E-Mail-Sicherheit mit nur einer
DNS-Aktualisierung vereinfachen

Konfigurieren Sie SPF, DKIM, DMARC, BIMI und
MTA-STS zentral an einem Ort. Keine manuellen
Anderungsanfragen und keine DNS-Fehler mehr.
Und das Beste: Unsere Kunden erreichen dies
durchschnittlich innerhalb von 6-8 Wochen.

Das Limit von 10 SPF-Lookups
Uberwinden

Dynamic SPF bietet eine zuverlassige Losung flr das
SPF-Lookup-Limit, indem Eintrage konsolidiert werden
und Makros Uberflussig werden. Dadurch wird die
Verwaltung vereinfacht und eine vollstandige
E-Mail-Zustellbarkeit Gber Legacy-Systeme und
Drittanbieter-Gateways hinweg sichergestellt.

Durchschnittliche

6 Wochen

Zeit bis zur
vollstandigen
DMARC-Konformitat

pipedrive

0 100% der nicht autorisierten
E-Mails werden abgelehnt

Dynamische Dienste e Aktiviert

v Dynamic SPF v Dynamic DKIM

v Dynamic DMARC  ~ Dynamic MTA-STS

Smart Record [E] EINTRAG KOPIEREN
Im DNS nicht gefunden

Damit ONDMARC DMARC fir diese Domain
verwalten kann, erstellen Sie den folgenden Eintrag
in lhrem DNS:

Name

_dmarc.securelyparked.com lE]
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Subdomains mit fehlerhaft
konfigurierten oder verwaisten
DNS-Eintragen identifizieren

DNS Guardian sorgt durch die kontinuierliche
Uberwachung Ihrer DNS-Konfiguration fiir eine bessere
DNS-Hygiene und schitzt vor SubdoMailing, Dangling
DNS und CNAME-Ubernahmen.

Fehlkonfigurationen im
E-Mail-Versand zehnmal schneller
erkennen und beheben

Red Sift Radar identifiziert gezielt Probleme wie fehlerhaft
ausgerichtete SPF-Eintrage oder nicht autorisierte
IP-Adressen und hilft dabei, sie zu beheben, bevor sie die
E-Mail-Zustellbarkeit oder Sicherheit beeintrachtigen.
Radar ist vollstandig in Red Sift ONDMARC integriert und
damit das erste Large Language Model (LLM), das direkt
in eine DMARC-Anwendung eingebettet ist.

Mit BIMI im Posteingang hervorstechen

Red Sift ONDMARC umfasst eine integrierte
VMC-Bereitstellung, um die Einfihrung von BIMI zu
vereinfachen. Steigern Sie die Offnungsraten um 39 %
und die Markenerinnerung um 44 %.

Arbeiten Sie mit einem
branchenfihrenden
Customer-Success-Team zusammen

Ihr persdnliches Account-Team - bestehend aus
Customer Success Managern und Engineers - begleitet
Sie bei jedem Schritt. Vom Kick-off bis zum Abschluss
steht lhnen jederzeit fachkundige Unterstitzung zur
Verfligung.

DNS Guardian

SCHWEREGRAD ~ PROBLEMTYP HOSTNAME
A Verwaister NS-Eintrag nocname
A Verwaister NS-Eintrag noname
H Ubernahme einer SPF-Subdomain  Noname.

SPF  x Fehler: zu viele SPF-Eintrége

@ Fehler im SPF-Eintrag erkannt

Warum liegt ein SPF-Fehler vor?

Wie Iasst sich dieser Fehler beheben?

2 Soziale Netzwerke @
© Werbung ad

BT Bank Trust

@ Red Sift
Holen Sie sich jetzt BIMI fiir Inre Marke!

ﬁ Red Sift Customer Success
% Hallo! Wie kann ich Ihnen heute helfen?
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Angreifer machen bei DMARC nicht halt - und
Sie sollten es auch nicht

Angreifer nutzen Subdomains, Schwachstellen in der DNS-Konfiguration und
Uberzeugende Lookalike-Domains, um herkdmmliche Schutzmalinahmen zu
umgehen. Deshalb erfordert ein umfassender Markenschutz mehr als nur DMARC.

Schitzen

Verhindern Sie, dass
Angreifer E-Mails in
lhrem Namen versenden

Schiitzen Sie zunachst lhre
echte Domain mit DMARC,
um nicht autorisierte
Absender zu blockieren und
Exact-Domain-Spoofing zu
verhindern.

Uberwachen

Schutzen Sie sich vor
Angriffen, die DMARC
umgehen

DNS Guardian tUberwacht
Ubersehene Risiken wie
inaktive Subdomains und
DNS-Fehlkonfigurationen, die
von Angreifern ausgenutzt
werden kdnnen.

Erweitern

Schiitzen Sie sich
vor
Lookalike-Domains

Red Sift Brand Trust erkennt
Lookalike-Domains im
gesamten Web und hilft
Ihnen dabei, Bedrohungen
zu identifizieren und lhre
Marke skalierbar vor
Impersonation zu schitzen.

Red Sift unterstiitzt mehr als 1.200 Kunden weltweit
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Bereit fur ein Gesprach?

Erfahren Sie, wie die sichersten Unternehmen der
Welt mit Red Sift ihre Cyberresilienz starken - auf e zoes
redsift.com Best
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